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Pozadavky na kybernetickou bezpecnost pro ICS
systémy

Tento dokument rozsifuje obecné pozadavky na IT bezpecnost uvedené v dokumentu Pravidla chovani
tretich stran — IT bezpecnost publikovany na adrese: http://www.veolia.cz/cs/pravidla-chovani-tretich-
stran

Fyzicka bezpecnost
V ramci fyzické bezpecnosti je vyzadovano alespon jedno z nize uvedenych opatfeni pro
vsechny stroje terminald:

= Umisténi zafizeni v mistnosti s kontrolovanym a fizenym ptistupem (tj. velin s nepretrzitou
obsluhou), nebo

Umisténi zafizeni v uzamykatelné rozvadécové skfini. Vhodnym dopliikem v tomto pfipadé je i
montaz Cidla otevreni dvefi rozvadécové skfing, pfi otevireni dvefi se vyvola alarm pro
informovani obsluhy véetné zapisu zaznamu do logu.

Sit'ova bezpecnost

V optimalnim pfipadé je zafizeni umisténo v bezpecné zéné — vyhrazeném sitovém segmentu
oddéleném firewallem s restriktivni politikou prostupl. Zafizeni nema pristup do Internetu.
Prostupy do a z vyhrazeného sit'ového segmentu jsou pro:

Technologické Ucely (napf. komunikace s Fidicim systémem, predani plan{ provozu,
komunikace s nadfazenymi systémy)

Vzdaleny pristup dodavatele pro servisni Ucely a pfi nasazovani / upgrade systému (VPN)

Obecné nesmi byt na firewallu povolena jina nez potfebna komunikace pro funkci SCADA IS
nebo diagnostiku

Synchronizace ¢asu — NTP

V ramci Veolie je preferovano nastaveni synchronizace ¢asu na NTP servery Veolie.

Hardening

Mezi hardeningova opatreni (Server, Workstation) patfi:

Nastaveni bezpecnostnich parametrd (politik) Windows (lokalni politiky, pfipadné vyuZiti
doménovych politik pfi zafazeni zafizeni do domény).

V pripadé zarazeni zafizeni do domény musi byt aplikovan AD Tier Model
Minimalizace uZzivatelskych opravnéni dle roli.

Povoleni pouze potiebnych sluzeb. Ostatni sluzby budou zastaveny.
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Disablovat protokoly SSL 2.0 a SSL 3.0 pfipadné pokud je to mozné i TLS 1.0 a 1.1
- Uget Guest je zakézan

= Zakaz protokolu SMB ver. 1.0 Pro servery, u nichz neni z dlivodu zpétné kompatibility tento
protokol nutno pouzit.

Vypnuti NetBIOS over TCP/IP (ve vlastnostech aktivni sitové karty v TCP/IP4 na zalozce WINS
zvolit: Disable NetBIOS over TCP/IP)

= Restrict anonymous shares (Jedna se o vypnuti moznosti anonymniho prihlaseni na server. Pro
vypnuti je potfeba v registrech zménit hodnotu klice RestrictAnonymous z 0 na 1 na cesté
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\)

= Vypnuti LLMNR (LLMNR (UDP/5355, Link-Local Multicast Name Resolution) dokaze pomoci
broadcastl prelozit jména okolnich pocitacl bez DNS serveru. Pokud jsou v siti pouzivany DNS
servery je protokol zbytecny. V opacném piipadé je mozné jej ponechat zapnuty)

= Pokud existuje jiny vzdaleny pfistup na pracovni stanici (Workstation), je pozadovano zakazani
nativniho RDP

V podminkach terminald Veolia je pozadovano zejména SW blokovani portd USB v rezimu
~,mass storage device" pro ,bézné uzivatele" - tj. v zavislosti na Grovni prihlaseni.

Politika hesel: Je zadouci, aby se heslo vsech uzZivatell pravidelné ménilo — vzhledem

k nepretrzitému chodu terminald vsak neni vhodné tuto zménu vynucovat pravidlem s ,tvrdou
periodou", ale preferovanou variantou je zajistit tuto zménu organizacnim opatfenim — zména bude
provedena vzdy pfi profylaktice terminalu provadéné dodavatelem, pfipadné v domluvenych
pravidelnych cyklech.

Doplnujici pozadavky na hardening jsou upresnény vzdy na zakladé konkrétniho zarizeni.

Pozadavky na OS a SW

S ohledem na skuteCnost, Ze podpora ze strany Microsoft pro starsi operacni systém Windows 7 byla
ukoncena k 14. lednu 2020 a pro Windows 10 byla ukonc¢ena 14. fijna 2025, vSechny stanice
jednotlivych zafizeni Veolia budou pouzivat

OS Windows 11

pro technologické zafizeni je preferovan

Windows 10 Enterprise 2021 LTSC
Windows 11 Enterprise 2024 LTSC
Serverovy OS Windows Server 2022
Serverovy OS Windows Server 2025

Databazové systémy preferujeme open source, systémy MS SQL a Oracle nejsou
preferovany z licencnich divodi.

Aktualizace OS a SW

Aktualizace aplika¢niho SW (mimo SW od Microsoft) budou provadény pracovniky servisni
organizace.
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Aktualizace OS Windows a dalsiho SW Microsoft — WSUS Veolia. Budou provadény s vyuzitim
WSUS (Windows Server Update Services) Veolia, pricemz pro zafizeni dodavatele se vytvori
samostatna WSUS skupina. Skupina slouzi pro prehled vSech pfipojenych zafizeni dodavatele, neslouzi
vSak pro distribuci aktualizaci na zakladé konkrétnich pozadavk(, nebo zafizenich dodavatele.

Z WSUS budou skupiné poskytovany veskeré aktualizace ze strany Veolia, na zarizenich si poté
dodavatel jiz sam vybere z jeho strany otestované a ovérené aktualizace a provede jejich stazeni a
instalaci.

Veolia je pouze schopna na zakladné feedbacku zablokovat poZzadovanou aktualizaci pro danou
skupinu.

Aktualizace OS Windows a dalsiho SW Microsoft — Patch management dodavatele.
Aktualizace jsou testovany na strané dodavatele a uvolfiovany jen aktualizace, které nebudou mit
negativni vliv na funkénost systémd. Za tyto aktualizace, jejich instalaci a naslednou funkcénost
systémU ruci dodavatel.

Pro testovani zranitelnosti svych systémd pouziva Veolia mj. sken prostfednictvim SW Nessus. Systém
musi byt rezistentni proti skenlim zranitelnosti i za provozu. Stejny sken mize kdykoliv spustit Gtocnik.

Antivir

Veolia v soucasnosti vyuziva na svych informacnich systémech antivirus ESET. Tento antivirus je pro
technologicka zafizeni nastaven tak, aby neohrozoval jejich funkénost.

Dodavatel vsak mize dodat presné specifikace pro dalsi Upravu nastaveni, podle jeho potieb.

Veolia doda licence a instalacni balicky pro jednotlivé zafizeni a vytvori v ramci
centralniho nastaveni samostatny profil (skupinu) pro zafizeni daného dodavatele.

V ramci tohoto antivirového feseni se zavadi blokace a sprava USB portd.

Pokud systém dodavatele nepodporuje tento antivirus (nema jej plnohodnotné otestovan pro
bezchybny chod svého systému) je mozné po domluvé a predeslém schvaleni zavedeni viastniho
antivirového feseni.

Toto FeSeni vSak musi mit pravidelnou aktualizaci antivirovych databazi.

Zalohovani

Veskerd zafizeni musi byt pravidelné zalohovana.

Veolia preferuje pouziti SW Veeam. Zalohy Ize provadét za béhu systému, a to periodicky nebo ad-
hoc spravcem zafizeni dle potfeby. Obnovu Ize provést za béhu systému nebo off-line s vyuzitim
bootovaciho backup SW na USB. Zalohy jsou provadény na datové ulozisté NAS, které je k tomuto
Ucelu na kazdé lokalité urcené. Offline zalohy jsou nasledné provadéné na externi USB HDD v
pravidelném intervalu jednou mésicné.

Centralni sbér logtli a dohledovy systém
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Veolia vyuziva centralniho sbéru logl ze zafizeni do svého SIEM (Security Information and Event
Management) systému.

Bud'to se logy vycitaji SIEMem ze stanic a serverd pomoci lokalniho Gctu, nebo zafizeni odesilaji logy
do SIEMu. Veskera zafizeni musi byt pfipojena na centralni SIEM Veolia.

Rizeni zranitelnosti (Vulnerability Management)

Veolia vyuziva Qualys jako nastroj pro fizeni zranitelnosti. Veskeré servery a stanice museji byt zadany
v systému Qualys a musi byt na nich vytvoren lokalni administratorsky Gcet Qualys pro moznost
pravidelného autorizovaného skenovani.

Vzdaleny pristup

Vzdaleny pfistup je umoznén prostiednictvim personalizovanych uzivateld z fad servisni organizace
pomoci VPN GlobalProtect clienta pres centralni monitorované jump servery Veolia.

Pozadavky pro vybér aktivnich prvkl LAN v systémech SCADA

Mezi aktivni prvky LAN patfi routery, switche, firewally a dalSi zafizeni, ktera potfebuji pro svij chod
nebo vzdalenou spravu operacni systém nebo firmware (at’ jiz standardizovany nebo proprietarni)

Aktivni prvky musi odpovidat nasledujicim pozadavk{m:

« vyrobky urcené pro podnikovy segment, tzn. enterprise, nikoliv tzv. SOHO

= renomovany vyrobce s dlouholetou zkuSenosti, zastoupenim a podporou na ¢eském trhu

= planovana podpora vyrobku po dobu moralni Zivotnosti, nejméné 5 let od uvedeni do provozu
(podporou vyrobku se rozumi vyvijeni a rozsifovani funkcionality opera¢niho systému nebo
firmwaru a pfedevsim vydavani oprav bezpecnostnich chyb odhalenych v priibéhu Zivotniho
cyklu vyrobku - tzn. min 5 let do tzv. data End of Life/EoL a End of Support/EoS)

= vzdalena sprava/pfistup a konfigurace musi byt mozna pomoci Sifrovaného spojeni (napft.
protokoly https, ssh, scp, sftp)

= bude se jednat o aktivni prvky, pro které bude moci odbératel/uzivatel zajistit napf. formou
servisni smlouvy konfiguraci odpovidajici pozadavkdm Veolia, zaplatovani a obsluhu, pokud
toto nebude zajiSténo samotnym dodavatelem

. produktova fada a typy budou predmétem jednani a schvéleni zastupci IT VECR pred jejich
dodanim

Pfred kazdou realizaci projektti je potfebna konzultace
s oddélenim KyB ohledné upresnéni pozadavkli na bezpecnost.
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